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avast! Distributed Network Edition

avast! Distributed Network Manager (ADNM) predstavuje unikatni
balik nastroji pomoci néhoz miuize sitovy administrator spravovat
avast! v celé firemni siti. Je idealni k nasazeni v jakkoli velkych

siti od jednoduchych kanceléfi po sité s rozsahem pres nékolik
kontinentu. Sklada se z:

« avast! Management Serveru (AMS) - mozku celého systému
« SQL Databaze
o Administratorské Konzole

Tyto tfi komponenty mezi sebou komunikuji a spolu s antivirovym
programem poskytuji nejlepsi moznou ochranu pred viry a jinym
skodlivym softwarem.

Mozkem celého systému je AMS (avast! Management Server). Pravé
zde jsou provadény nejdulezitéjsi ¢Cinnosti. Spravované stroje se
pfipojuji k AMS, aby si stahly posledni nastaveni politik a reportovali
svUj vlastni status a vysledky testovani. Administratorska konzole se
rovnéz pripojuje rovnou k AMS. AMS je postaven na databézi SQL. Na
té se zaklada dedikovany MS SQL Server 2000, pokud je k dispozici,
nebo, pro malé az stredné velké sité odlehcena verze MSDE 2000, kterd
je standardni soucasti instalacniho baliku ADNM. Predpoklada se, ze
stroj, na némz bézi AMS, ma moznost pripojeni k internetu pomoci
http protokolu.
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Pro vétsi sité se AMS instaluje na dedikovany pocitac. Také je mozné
nasadit vice AMS (kazdy se svou vlastni databazi). Ty se mohou nastavit
tak, aby pravidelné kopirovaly své databdze, a také aby posilaly vysledky
vsech testll na dedikovany AMS, kde budou zpracovény reporty pro
celou sit. Administratofi si mohou vybrat ze dvou zplsobud komunikace
mezi AMS a klienty: PUSH nebo POP. Model POP je potiebny pro vétsi
sité a pro sité, do nichz se pripojuji uzivatelé obcas (napt. notebook).
Kazdy AMS mUze zahrnovat az desitky tisic klientskych pocitact
propojenych v ramci lokalni sité.

Nasledujici sekce shrnuji hlavni komponenty ADNM a jeho vyhody.

Popis

ADNM udrzuje seznam spravovanych pocitacli v stromové strukture.
Klicem k efektivni spravé je navrhnout a zorganizovat si tuto strukturu
podle svych pozadavku. Idealni je navrhnout si stromovou strukturu
tak, ze odpovida aktualni geografické a organizacni strukture dané sité.
Timto zplsobem je také mozné pridélit rizna administratorska prava
prirozenou cestou podle toho jak je sit strukturovana. Strom muze byt
vytvoren automaticky nebo byt importovan z venkovniho zdroje (ve
formé textového souboru). Vsechny bezpecnostni politiky ve stromové
strukture se preddefinované prevadi z,rodict na déti’, ale mohou byt
predélany podle aktualnich pozadavk( na kterékoliv irovni.

ADNM podporuje vzdélenou instalaci baliku avast! pres sit, dokonce i pres
vicenasobné domény. To je velice uzitecné pfi prvnim rozmisténi celého
produktu. ADNM také podporuje periodické zpfistuprniovani novych zafizeni
k siti. Tyto dveé technologie (zpfistupnéni a vzdalend instalace) mohou byt
vzajemné kombinovany, coz vede k stdlému hledani novych zafizeni a
automatickému kontrolovanému umistovani antivirové ochrany na né.

Reporty patii mezi nejlepsi soucasti ADNM. Nabizi Sirokou fadu
grafickych a tabulkovych reportli vhodnych jak pro obc¢asné, tak

i denni reportovani spravované sité. Reporty mohou byt tvoreny
piimo do databaze a prohlizeny v administratorské konzoly pomoci
integrovaného prohlizece, nebo mohou byt exportovany do riiznych
formatu (v¢etné PDF, HTML a DOC) a ulozeny na disk. Dokonce mohou
byt automaticky poslany preddefinovanému doruciteli. To je vyhodné
zvlasté u obcasnych reportd.
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Jako véechny ostatni lohy v ADNM i reporty mohou byt napldnovény
periodicky (dennég, tydné,atd.).
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S pomoci avast! Notification Manager nabizi ADNM administratordim
sité velmi Ucinny néstroj k ovladani varovnych zprav. Podporovana je
fada oznamovacich mechanizm{, jako napf. posilani emailovych zprav
pomoci SMTP nebo MAPI (Outlook), oznamovani pomoci Windows
popup (sitové zpravy), tisknuti zprav na sitové tiskarné, SNMP pasti,
nebo dokonce posilani IM zprav pouzitim MSN/Windows Messengeru.

Rychlé automatické updaty jsou jednim z kli¢covych bodu efektivni
antivirové ochrany.

avast! pouziva inkrementalni updaty a aktualizovany jsou pouze nov4,
relevantni data coz vede k dramatickému redukovani prenosového
¢asu. Typicka velikost aktualizace virové databaze je priblizné 20-80 kb a
aktualizace programu 200-500 kb.

ADNM podporuje rozmisténi jednoho nebo vice ,zrcadlovych server(”

- mistnich sitovych strojd, které slouzi pro uchovani aktualiza¢nich dat

a jsou automaticky synchronizovany s nasim systémem internetovych
serverU. Jednotlivé jednotky v siti poté stahuji data z tohoto zrcadlového
serveru. Pouzivat se muze libovolny pocet téchto zrcadlovych jednotek a
ty mohou byt zahrnuty do hierarchické stromové struktury.

Specidlni funkci programu avast! jsou PUSH aktualizace. V tomto piipadé

je provadi piimo nas server (bez pollingu), zrcadlové servery rychle
odpovidaji a provedou nezbytnou synchronizaci. Systém pouziva SMTP/
POP3 protokol jako svou dopravni sit (napriklad klasicky email). Tento
systém je chranén asymetrickymi siframi a je odolny vici vnéjsimu zneuziti.

AMS spravuje systém uzivateld a uzivatelskych skupin a jejich pfistupovych
prav. Kazdy objekt (Uloha, pocita¢, planovac, udalost, atd.) ma seznam
pristupovych polozek, ve kterém je mozno nastavit kdo k nim bude mit
pristup a kdo ne. Toto umozni hlavnim administratorim spravovat, ovladat
a mit kompletni prehled o vSéem a nastavit mistnim administratordm prava
podle jejich odpovédnostia predejit tak moznym problémdm.

Veskera komunikace mezi AMS a konzoli je zakédovéna standartnim
SSL protokolem k zajisténi maximalni bezpecnosti. AMS se identifikuje
pomoci digitalniho certifikatu (dodany administratorsky certifikat
nebo ad hoc individuélni) aby potvrdil svoji divéryhodnost. Pouze po
spravném zadani a ovéreni jsou data propustény do sité.
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Popis

Roamingové stroje vzdy reprezentuji velkou vyzvu pro systém
managementu. Nepatii k zadnému odvétvi ve firmé ani k zddné
kancelafi a k siti se pfipojuji vice ¢i méné ndhodné. Obecné je tézko na
né informace dorucit a jejich uZivatelé se ¢asto snazi dostat se pres rlizna
administratorskd omezeni.

ADNM bylo od zac¢atku navrhovano se zietelem na notebooky.
Komunikace mezi AMS a klienty zacinaji vzdy klienti (POP systém), ¢imz
se predchazi piipadim nedorucitelnosti.

Kdyz se notebook pfipoji k firemni siti, nové politiky a aktualizace se
automaticky stahnou a jsou ihned aplikovany v nezavislosti na tom v
jaké kancelari je ¢i zda je to pres VPN. Pokud je firemni sit nedostupna,
ale stéle je mozné se pripojit k intenetu, aktualizace se stdhnou pfimo
pfes nase internetové servery.

Technické detaily

- Windows NT 4 Service Pack 4 nebo vy3si; Windows 2000 SP1 nebo vy33i; Windows XP nebo Windows
Server 2003

- 128MB RAM (256-512MB doporuceno)
- 200MB mista na hard disku
- MQ SQL Server 2000 nebo built-in MSDE

-Windows NT 4 Service Pack 4 nebo vyssi; Windows 2000 SP1 nebo vy3si; Windows XP nebo Windows
Server 2003

- 64MB RAM (128MB doporuéeno)
- 50MB mista na hard disku

- Internet Explorer 4 nebo vyssi

angli¢tina, japonstina, Cestina, némcina, francouzstina, $panélstina, portugalstina, italstina,
holandstina, madarstina, polstina, rustina, slovenstina

- avast! Professional Edition (managed version)

- avast! Server Edition (managed version)

- vzdalena instalace programu avast!

- automatické prosazeni bezpectnostni politiky (nastaveni, planovani, aktualizace)
- monitorovani funkci programu a aktualizaci v realném case

- podavani hlaseni o stavu programu avast!

- komplexni sprava varovnych hlaseni
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